TP1_Partie 3 :

Nous avons procédé par plusieurs méthodes différences pour espérer obtenir un méme
résultat. A cet effet, nous avons écrit du code en Html-CSS-JavaScript (voir
TP1_Partie_3_html) pour pouvoir exécuter le script de la boucle for sur de tres minuscules
morceaux du string $a, toute la 1ere ligne au complet, en prenant le soin de rajouter des
erreurs dans la chaine de caractere qui serait traduite (voir fichier
TP1_Partie_3_Execution_HTML_mini_script.PDF).

Imprimer
) ) BINF138 : Securite des reseaux et du Web
Total : 1 feuille de papier Travail d equipe fait par : Rodrigue, Joel et Alpha

TRl Partia 3
. P o FORE T T A S 1225 TS P — - PR PR -
|mpr|mar‘|te ErreurZ63cZ3dZ225n 225672257 AhiZ252b+1225ThZ25T AmpZ253d2 25645725 2es1 225690e{Z 2569, 22569225 201122530

Microsoft Print to PDF Erreur¥63co6 3d%225n02567%25 7 4h:1%25.2b+19%257b%.25 7 dmp6 25 3% 25645925 205192 560ce{%2560 9% 2560925
Copies Erreurce="5n%67 %7 4h;i%2b+ 26 7Th%7 4mp%3d9%64s%2es1%69ce(%669,2669%2b1 % 3b " od="5t % 3dst%2bSErreur
1
Mise en page
Portrait
Orientation paysage
Pages

Tous

Imprimer Annuler

Figure 1: Action de la 1ére ligne au complet
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Figure 1: Exécution en Javascript pour affichage de la 1ere ligne du string.

On remarque que le code s’est trés bien exécuté, sachant que la premiére étape consistait a
remplacer tous les «Z» par des «% » et que la deuxieme étape consistait a appeler une
librairie JavaScript. Nous nous sommes rendu compte que ce minuscule script a réussi a
accéder a mon imprimante, me proposant d’imprimer la courante page web (voir fichier
TP1_Partie_3_HTML_mini_script.pdf). Donc nous avons arrété l'opération la par peur
d’exécuter du script dangereux pour mon PC.

Les fichiers .txt contiennent une fonctionnalité appelée «Replace All» permettant de
remplacer un groupe de lettre par un autre groupe de lettres, ou une lettre par une autre.
Nous avons donc, comme le code U'indique, remplacé tous les « Z » par des « % » (voir Figure
XX) et pieces jointes.
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gure 2 : Tous les « Z » par des « % », premiere étape du décodage.

Ensuite U'étape prochaine avec la méthode unescape(r) est plus complexe, car on ne connait
pas du tout l'algorithme. Alors la solution dans ce cas est le site de décodage prévu a cet
effet : http://www.utilities-online.info/urlencode/#.Vo83gxXhDIU/ .

A gauche, on colle la chaine de caractere), et a droite, on a la réponse décodée (voir Figure
XX et piece jointe TP1_Partie_3_3_Unescape_utilities-online.txt).
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Encode special characters in URLS for safe and compliant sharing or storage.
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Figure 3: chaine de caractere avec des % Décodé sur le site : www.utilities-online.info

On voit quelques déclarations de variables dans les premiéres lignes du script ainsi généré,
et lorsqu’on descend plus bas, on peut voir apparaitre du code. C’est donc l’étape la plus
importante de cet exercice de décodage.

C’est du code mal ordonnées, non-respect des alinéas, ni des retours a la ligne, ... Nous
allons donc le nettoyer automatiquement a partir de http://jsbeautifier.org/. Nous allons
néanmoins prendre le soin d’arranger quelques petites déclarations de variables qu’on peut
voir apparaitre a quelques lignes, et en prenant soins de cocher quelques option a droite,
avant de soumettre le texte comme le nombre d’espace désiré pour les indentations.
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Beautify Code (ctrl-enter)

‘ Copy to Clipboard H Select All H Clear |

(oL AT Tyl Aucun fichier n'a &té sélectionné
Options

Indent with 4 spaces

Allow 5 newlines between tokens

Wrap lines near 70 characters ~

Braces with control statement

HTML <style=, <script= formatting:
Add one indent level ~

¥ End script and style with newline?
M Support e4xfisx syntax
B Use comma first list style?
¥ Detect packers and obfuscators? (unsafe)
B Preserve inline braces/code blocks?
¥ Keep array indentation?
¥ Break lines on chained methods?
¥ Space before conditional: "if(x)" / "if (x)"

¥ Unescape printable chars encoded as \xNN or
B Use JSLint-happy formatting tweaks?

¥ Indent <head> and <body> sections?

B Keep indentation on empty lines?

Additional Settings (JSON):

+ d.getUTCDa iftIndex =

Your Selected Options (;

Created by Einar maintained and evolved by Li

All of the source code is completely free and open, available

gure 4: Text issue de Unescape, soumis a JS-Beautify.



jS' bea Utify o @@ Enable Dark Mode
Beautify JavaScript ~

Beautify Code (ctrl-enter)

d.setTime(x[ : 3 )IE ‘ Copy to Clipboard H Select All H Clear
h = L e Ji
d.getUTCHours

window = h;

Beautify JavaScript, JSON, React.js, HTML, CSS, SCSS, and SASS

Choisir un fichier RIS S0 |

e(d.getUTCate() - Options

tUTCDate(d.getUTCDate() - 3); } window.gd = d;
Indent with 4 spaces

. Allow 5 newlines between tokens
time[

d.getUTCFullYear();
time[ ] = d-getUTCMonth() + 1; Wrap lines near 70 characters v
time[
d.getUTCDate();
(d.getUTCMonth < 18) {
shiftIndes time[ 1+
+ (d.getUTCMonth()

Braces with control statement
+ 1) HTML <style=, <script= formatting:
7 Add one indent level v

I & {eEEilIe.Tatif) & Lz ¥l End script and style with newline?

(d.getUTCDate() < M Support edxfjsx syntax
Yy { s = shiftIndex + B Use comma-first list style?
U ¥ Detect packers and obfuscators? (unsafe)
shiftIndex + + d.getUTCDate(); ¥ Preserve inline braces/code blocks?
¥ Keep array indentation?
¥ Break lines on chained methods?
¥ Space before conditional: "if(x)" / "if (x)"
| Unescape printable chars encoded as \xNN
or WUNNNN?

Figure 5: Premier résultat issu de JS-Beautify (1°" itération)

Le résultat est impressionnant. La on peut faire encore du nettoyage manuellement a
gauche, et click a nouveau pour le resoumettre. On fait alors plusieurs itérations de nettoyage
manuel pour resoumettre a chaque fois a JS-Beautify. Pour faire ce nettoyage manuel, il faut
avoir des connaissances en développement HTML-CSS-JavaScript, et comprendre ce gu’est
une image, ... comment est-ce qu’on introduit du script dans du HTML, ... TP1_Partie_3_5_JS-
Beautify.txt.



js_ bea Utify o @@ Erable Dark Mode

Beautify JavaScript
Beautify JavaScript, JSON, Reactjs, HTML, CSS, SCSS, and SASS

Beautify Code (ctrl-enter)

‘ Copy to Clipboard H Select All H Clear‘

tUTCHours();

) (LGSRl TP1 Partie 3 JS-Beautify 2 txt
Options

)
d.setUTCDate(d.getUTCDate() - 2);

{ Indent with 4 spaces v
d.setUTCDate(d.getUTCDate() - 3);

wind Allow 5 newlines between tokens

Wrap lines near 70 characters +
time[
time[ 8

. Braces with control statement
time[

(d.getUTCMonth() + ) q RITAIL i lie, <eare funiiing
shiftIndex = time[ 1+ + (d.getUTCMonth() + 1); Add one indent level v

shiftIndex = time[ 1+ + (d.getUTCMonth() + ¥ End script and style with newline?
(d.getUTCDate ) { B Support e4x/jsx syntax
shiftIndex FtIndex + + d.getUTCDate(); B Use comma-first list style?
¥ Detect packers and obfuscators? (unsafe)
X ¥ Preserve inline braces/code blocks?
document _write( + ¥ Keep array indentation?

SR E ¥ Break lines on chained methods?

¥ Space before conditional: "if(x)" / "if (x)"

cal ) { M Unescape printable chars encoded as \xNN or
window.t WNNNN?

shiftIndex = shiftIndex + + d.getUTCDate();

Figure 6: Premier résultat issu de JS-Beautify (2° itération)

Rendu a cette étape, on demande a présent a ChatGPT de nous corriger les erreurs de
syntaxe dans ce code qui est quasiment déja assez propre :

<< complétez le code javascript en piece-jointe de sorte a corriger toutes les erreurs de
syntaxe, et supprimer les mots inutiles de sorte que ce code puisse étre logique et nettoyé.
>> Piece jointe (TP1_Partie_3_5_JS-Beautify.txt). Ce qui nous donne le fichier
TP1_Partie_3_6_Nettoyage_ChatGPT.txt. Et voici le code au complet dans le fichier
TP1_Partie_3_Code_JS.docx. Remarque, on aurait pu depuis longtemps continuer nos

traitements a partir de :
if (document.cookie.indexOf ...)

Les variables de début du script étaient des variables inutiles. On Uavait deviné car elles
n’étaient pas utilisées dans le code tout en bas. A présent, que fait le code JavaScript ?

Voir le fichier TP1_Partie_3_7_Que_fait_le_code_js_ChatGPT.txt.
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Comme vous pouvez le constater, le code nettoyé est bien présent en format texte sur mon
PC, mais je ne peux ni le déplacer, ni le supprimer, ni le joindre au dossier pour la remise.
L'ordinateur m’empéche de le faire.



